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Politica de confidentialitate

Definitii generale

1.

Date cu caracter personal inseamna orice informatii privind o persoana fizica identificata sau
identificabila (Persoana vizata), conform specificatiilor de la articolul 4 alineatul (1) din GDPR.

GDPR - Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE.

Prelucrarea datelor inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, conform specificatiilor de la
articolul 4 alineatul (2) din GDPR.

Persoana imputernicita de operator inseamna o persoana fizica sau juridica care prelucreaza datele cu
caracter personal in numele Operatorului, conform specificatiilor de la articolul 4 alineatul (8) din GDPR.
Operatorul de date, entitatea care stabileste scopurile si mijloacele de prelucrare a datelor cu caracter
personal, este Paysera LT, UAB, care gestioneaza serviciul de initiere a platii si de informare cu privire la
conturi, platforma de creditare de la egal la egal, e-identificarea calificata si alte servicii. Conform
Acordului de operatori asociati nr. 2018019 din 19.09.2018, Operatorul datelor dumneavoastra cu

caracter personal este reteaua Paysera (denumita Tn continuare Paysera, Operatorul, Operatorul de date
sau Compania). Datele de contact ale Paysera sunt publicate pe site-ul web Paysera. Datele de contact
ale responsabilului cu protectia datelor desemnat de Paysera sunt: dpo@paysera.com.

Control comun al datelor - Paysera LT, UAB, impreuna cu alte companii din retea si coordonatorul
Paysera Tech (Insulele Cayman), actioneaza in calitate de Operatori asociati in conformitate cu Anexa nr.
16 ,,Acordul privind guvernarea datelor in retea” la Acordul de actiune comuna. Acest acord
reglementeaza alocarea responsabilitatilor si asigura protectia datelor in cadrul retelei. Datele cu
caracter personal sunt prelucrate in comun exclusiv pentru a asigura securitatea retelei si integritatea
operationald, in mod specific: pentru prevenirea spalarii banilor si a finantarii terorismului; pentru
detectarea fraudei; pentru gestionarea incidentelor de securitate; si pentru asigurarea asistentei
neintrerupte pentru clienti atunci cand serviciile sunt furnizate de un alt partener de retea.

Persoana vizata sau Clientul - o persoana fizica care intentioneaza sa stabileasca sau a stabilit o
relatie de afaceri cu Operatorul de date (de exemplu, crearea profilului, deschiderea unui cont de plati,
obtinerea unui mijloc de identificare electronica calificat, depunerea unei cereri de credit de consum,
actionand in calitate de imprumutator sau finantator de credit de consum, incheierea unui acord de
furnizare de servicii cu Compania etc.), sau a carei relatie de afaceri s-a incheiat, dar ale carei date sunt
fnca prelucrate de catre Operatorul de date in conformitate cu dispozitiile legale.

Platforma - o solutie software gazduita pe site-urile web apartinand Companiei, dezvoltata de
Companie si utilizata pentru a furniza serviciile Companiei.



https://www.paysera.lt/v2/ro-RO/legal/joint-controller-agreement-2020
mailto:dpo@paysera.com
https://www.paysera.com/v2/ro-ES/index
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Datele cu caracter personal colectate de Paysera sunt prelucrate in conformitate cu Legea privind
protectia juridica a datelor cu caracter personal a Republicii Lituania, GDPR si alte acte juridice. Toate
persoanele, reprezentantii si angajatii reprezentantilor care actioneaza in numele Paysera si care au
capacitatea de a accesa sistemele cu datele Clientilor, le acceseaza exclusiv pentru indeplinirea
functiilor de lucru, avand un temei legitim pentru un astfel de acces, si trebuie sa pastreze
confidentialitatea datelor cu caracter personal cunoscute in timpul activitatii, chiar si dupa incetarea
raporturilor de munca sau contractuale.

Compania, in conformitate cu cerintele legale aplicabile, asigura confidentialitatea datelor cu caracter
personal si punerea in aplicare a masurilor tehnice si organizatorice adecvate pentru a proteja datele cu
caracter personal iTmpotriva accesului neautorizat, divulgarii, pierderii accidentale, modificarii,
distrugerii sau a altor prelucrari ilegale.

Prezenta Politica de confidentialitate stabileste regulile de baza pentru colectarea, stocarea, prelucrarea
si pastrarea datelor dumneavoastra cu caracter personal, a altor informatii referitoare la
dumneavoastra, domeniul de aplicare, scopul, sursele, destinatarii si alte aspecte importante ale
prelucrarii datelor dumneavoastra cu caracter personal atunci cand utilizati Paysera ca furnizor de
servicii de plata. in prezenta Politica de confidentialitate, termenii utilizati la forma singulara includ si
forma de plural, iar termenii utilizati la forma de plural includ si forma de singular, cu exceptia cazului in
care contextul indica clar altfel.

Prin accesarea site-ului web Paysera si/sau utilizarea aplicatiei si/sau a informatiilor continute in acestea
si/sau a serviciilor, recunoasteti si confirmati ca ati citit, inteles si sunteti de acord cu prezenta Politica
de confidentialitate. De asemenea, dupa ce va inregistrati in sistem si incepeti sa utilizati serviciile
Paysera, prezenta Politica de confidentialitate devine o Anexa la Acordul general de servicii de plata.
Paysera isi rezerva dreptul, la propria discretie, de a modifica prezenta Politica de confidentialitate in
orice moment prin publicarea unei versiuni actualizate pe site-ul web si, in cazul in care modificarile
sunt substantiale, prin notificarea utilizatorilor inregistrati prin e-mail sau prin notificare in aplicatie. O
versiune modificata sau actualizata a prezentei Politici de confidentialitate intra in vigoare la momentul
publicarii acesteia pe site-ul web.

in cazul in care utilizatorul serviciilor este un client de afaceri, prezenta Politica de confidentialitate se
aplica clientilor individuali ale caror date sunt transmise catre Paysera de catre clientul de afaceri.
Utilizatorul va informa Persoanele vizate (manageri, destinatari, agenti etc.) cu privire la transferul
datelor lor catre Paysera in conformitate cu articolul 14 din GDPR.

Scopurile prelucrarii datelor, furnizorii, termenele limita, destinatarii

15.

Scopul principal pentru care Paysera colecteaza datele dumneavoastra cu caracter personal este
furnizarea serviciilor de plata ale Paysera clientilor care trimit si primesc plati. in calitate de furnizor de
servicii de plata, e-identificare calificata, creditare de la egal la egal, terminale de self-service si servicii
POS, Paysera este obligata prin lege sa stabileasca si sa verifice identitatea dumneavoastra inainte de a
incheia tranzactii de servicii financiare cu dumneavoastra, de asemenea, la momentul furnizarii
serviciilor, sa solicite informatii suplimentare, precum si sa evalueze si sa stocheze aceste informatii
pentru perioada de pastrare stabilita de legislatie. Avand in vedere acest lucru, trebuie sa furnizati
informatii corecte si complete.

SCOP: Identificarea clientului, furnizarea platii (deschiderea contului, transferuri de fonduri,
procesarea platilor si altele), ATM-uri, terminale de self-service, servicii de e-identificare calificata,
prevenirea spalarii banilor si a finantarii terorismului, transmiterea de rapoarte catre autoritatile
statului, implementarea altor obligatii legale ale furnizorului de servicii de plata.
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Datele cu caracter personal sunt prelucrate in acest scop in conformitate cu cerintele legale legate de:
stabilirea si verificarea identitatii clientului; incheierea si executarea acordurilor cu Clientul sau pentru a
face demersuri la cererea clientului; executarea transferurilor de fonduri si transmiterea informatiilor
necesare Tmpreuna cu un transfer in conformitate cu legislatia; punerea in aplicare a cerintelor
~Cunoaste-ti clientul”; monitorizarea continua si periodica a activitatii clientului; evaluarea riscurilor;
actualizarea datelor Clientului pentru a asigura acuratetea acestora; prevenirea posibilei spalari de bani
si a finantarii terorismului, prevenirea fraudei, detectarea, investigarea si informarea cu privire la o
astfel de activitate, determinarea persoanelor expuse politic sau a sanctiunilor financiare impuse
clientului; asigurarea unei gestionari adecvate a riscurilor si a organizarii.

in acest scop, pot fi prelucrate urmétoarele date cu caracter personal: numele, prenumele, sexul, codul
numeric personal, data nasterii, o fotografie a fetei, inregistrarea transmisiei video directe (difuzare
video n direct), cetatenia, tara de nastere, tara de resedinta, date dintr-un document de identitate
(inclusiv, dar fara a se limita la o copie a documentului), adresa, adresa de e-mail, numarul de telefon,
numarul contului de plati curent, adresa IP, activitatea profesionala sau de munca actuala, functia
publica actuald, date privind participarea clientului la activitati politice, includerea in listele de sanctiuni,
alte date solicitate de legile aplicabile privind combaterea spalarii banilor si a finantarii terorismului,
precum si datele de localizare ale Clientului, serviciul planificat, scopul utilizarii contului (personal/de
afaceri), valoarea investitiei planificate, venitul primit, sursa principala de fonduri, originea fondurilor,
beneficiarul real, informatii despre beneficiarul final: prenumele, numele, cetatenia, codul numeric
personal (numarul de identificare national), data nasterii, adresa, temeiul autorizarii, implicarea politica,
alte date specificate in chestionarul ,,Cunoaste-ti clientul” (KYC) al clientului, corespondenta privind
relatia de afaceri cu clientul, documentele si datele care confirma operatiunea sau tranzactia monetara
sau alte documente si date valabile din punct de vedere juridic legate de executarea operatiunilor sau
tranzactiilor monetare, tara de resedinta fiscala, conexiunea cu SEE/UE, numarul de identificare fiscala,
dispozitivele utilizate, date referitoare la dispozitivul mobil al utilizatorului, modelul, sistemul de
operare, daca dispozitivul este rootat, daca dispozitivul este un emulator, adresa IP, Wi-Fi SSID, Wi-Fi
MAC, limba sistemului dispozitivului, tara emitenta a cartelei SIM, operatorul cartelei SIM, ID-ul pseudo-
unic al dispozitivului, Android ID, Android GSFID, amprenta Android, versiunea web-view, versiunea
aplicatiei Paysera, istoricul tranzactiilor monetare.

Aceste date cu caracter personal sunt colectate si prelucrate in exercitarea functiilor de autoritate
publica atribuite Operatorului de date si pe baza unei obligatii legale impuse furnizorului de servicii de
plata, respectiv Legea privind platile, Legea privind moneda electronica si institutiile emitente de
moneda electronica, legile privind prevenirea spalarii banilor si a finantarii terorismului si alte acte
juridice aplicabile, si sunt necesare pentru a deschide un cont si/sau a furniza un serviciu de plata.
Perioada de pastrare a datelor: 10 (zece) ani de la incetarea relatiei de afaceri cu clientul. Aceste date
cu caracter personal trebuie pastrate timp de 8 (opt) ani conform Legii privind prevenirea spalarii
banilor si a finantarii terorismului. Aceste date sunt pastrate pentru inca 2 (doi) ani pe baza intereselor
legitime ale Paysera, conform termenului de prescriptie obisnuit al actiunii in instanta.

Pentru a ne indeplini mai eficient obligatiile legale - de exemplu, pentru a identifica tranzactii financiare
potential suspecte Tn scopul prevenirii spalarii banilor sau pentru a verifica autenticitatea documentelor
de identitate - putem utiliza solutii de inteligenta artificiala (1A) (instrumentele pot fi instruite folosind
date existente sau datele pot fi analizate de instrumente). Aceste instrumente ajuta la procesarea unor
volume mari de date si la identificarea discrepantelor; cu toate acestea, orice decizie finala care poate
avea consecinte semnificative pentru dumneavoastra este intotdeauna revizuita si aprobata de
angajatii nostri.

SCOP: De a oferi clientilor de afaceri care utilizeaza serviciul Paysera POS capacitatea tehnica de a
gestiona datele clientilor lor si datele de achizitie, asigurand functionalitatea procesarii platilor,
facturarii si altor procese legate de serviciul Paysera POS, respectand in totalitate GDPR si toate
celelalte cerinte legale aplicabile.



30.

in ceea ce priveste datele inciarcate in sistem de catre clientul Paysera POS, Paysera

actioneaza in calitate de Persoana imputernicita de operator, in timp ce Clientul Paysera POS este
Operatorul de date. Clientul Paysera POS confirma si se angajeaza sa prelucreze aceste date in
conformitate cu cerintele articolului 6 din GDPR.

SCOP: De a colecta plati prin terminalele de self-service Paysera si de a furniza rapoarte clientilor,
pentru a asigura un proces de plata eficient si sigur si furnizarea informatiilor necesare.

34.

Datele sunt colectate si prelucrate pe baza executarii contractului (articolul 6 alineatul (1) litera (b) din
GDPR) sau a obligatiilor legale prevazute in legislatie (articolul 6 alineatul (1) litera (c) din GDPR), iar
Paysera actioneaza in calitate de Persoana Imputernicita de operator prin activarea introducerii si
stocarii datelor si asigurarea functionalitatii tehnice a serviciului.

SCOP: De a asigura identificarea utilizatorului Paysera si executarea sigura, legala si
corespunzatoare a tranzactiei initiate de acesta la ATM.

45.

20.

Datele sunt colectate si prelucrate pe baza executarii contractului (articolul 6 alineatul (1) litera (b) din
GDPR) intre furnizorul de servicii ATM si utilizator, precum si pe baza unei obligatii legale (articolul 6
alineatul (1) litera (c) din GDPR) de a respecta cerintele legislatiei privind platile, moneda electronica,
combaterea spalarii banilor si a altor legi aplicabile si pe baza unui interes legitim (articolul 6 alineatul
(1) litera (f) din GDPR) de a asigura securitatea platilor si de a preveni frauda.

Furnizori de date si surse:
20.1. Persoana vizata In mod direct;

20.2. Terte parti:
20.2.1. Institutii de credit si alte institutii financiare si sucursalele acestora;
20.2.2. Registre de stat si nestatale;

20.2.3. Baze de date pentru verificarea datelor documentelor de identitate (baze de date cu documente
expirate si alte baze de date internationale);

20.2.4. Registre de verificare a autoritatii (registre de autoritate legalizate notarial si alte baze de date);
20.2.5. Registrul Persoanelor Incapabile si cu Dizabilitati;
20.2.6. Registrul Populatiei, alte baze de date;

20.2.7. Companii care proceseaza fisiere consolidate ale debitorilor (de exemplu, in Lituania, UAB
»Creditinfo Lithuania”, UAB ,Scorify” sau altele);

20.2.8. Companii care mentin registre de sanctiuni internationale;
20.2.9. Agentii de aplicare a legii;
20.2.10. Executori judecatoresti;

20.2.11. Persoane juridice (cu conditia sa fiti reprezentant, angajat, fondator, actionar, participant,
contractant sau beneficiarul real al acestor persoane juridice);

20.2.12. Parteneri sau alte persoane juridice care ne angajeaza sau sunt angajate de noi in furnizarea
serviciilor;
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22.

SCOP:

23.

24.

25.

26.

27.

28.

20.2.13. Retele sociale unde aveti un profil legat de sistemul nostru;
20.2.14. Alte persoane.

Pentru a ne indeplini mai eficient obligatiile legale - de exemplu, pentru a identifica tranzactii financiare
potential suspecte in scopul prevenirii spalarii banilor sau pentru a verifica autenticitatea documentelor
de identitate - putem utiliza solutii de inteligenta artificiala (1A) (instrumentele pot fi instruite folosind
date existente sau datele pot fi analizate de instrumente). Aceste instrumente ajuta la procesarea unor
volume mari de date si la identificarea discrepantelor; cu toate acestea, orice decizie finala care poate
avea consecinte semnificative pentru dumneavoastra este intotdeauna revizuita si aprobata de
angajatii nostri.

Grupuri de destinatari ai datelor: autoritati de supraveghere, institutii de credit, financiare, de plata
si/sau emitente de moneda electronica, institutii de cercetare prealabila, agentii fiscale de stat,
reprezentanti ai serviciilor de plata sau parteneri ai Paysera (daca tranzactia este efectuata utilizand
serviciile acestora), destinatari ai fondurilor tranzactiei care primesc informatiile in extrasele de plata
fmpreuna cu fondurile tranzactiei, furnizorii de servicii de plata ai beneficiarului si corespondentii,
participantii si/sau partile legate de sistemele de plati nationale, europene si internationale, agentii de
colectare si recuperare a datoriilor, companii care proceseaza fisiere consolidate ale debitorilor, avocati,
executori judecatoresti, auditori, alte entitati care au un interes legitim, alte persoane in baza unui
acord cu Paysera sau pe alte temeiuri legale.

Gestionarea disputelor si a datoriilor.

Datele cu caracter personal in acest scop sunt prelucrate pentru a rezolva dispute, a gestiona si a
colecta datorii, a depune cereri, solicitari, procese etc.

in acest scop, pot fi prelucrate urmatoarele date cu caracter personal: numele, prenumele, codul
numeric personal, adresa, data nasterii, date dintr-un document de identitate, adresa de e-mail,
numarul de telefon, numarul contului curent, adresa IP, extrasele de cont curent, inregistrarile video si
audio si toate celelalte date legate de circumstantele in care a aparut disputa sau datoria.

Perioada de pastrare a datelor: data scadenta pentru datorie este de 10 (zece) ani din ziua Tn care
datoria a devenit cunoscuta (daca datoria consta in mai multe elemente - de la data la care ultimul
element a devenit cunoscut), iar dupa deschiderea procedurilor judiciare - 10 (zece) ani, dar nu mai
putin decat pana la indeplinirea completa a obligatiilor partilor una fata de cealalta. Perioada de
pastrare a datelor se bazeaza pe termenele de prescriptie pentru procedurile prevazute de Codul civil al
Republicii Lituania.

Furnizori de date: Persoana vizata in mod direct, institutii de credit, financiare, de plata si/sau emitente
de moneda electronica, registre de stat si nestatale, companii care proceseaza fisiere consolidate ale
debitorilor (de exemplu, in Lituania, UAB ,Creditinfo Lithuania” sau altele), furnizori de servicii de
comunicatii electronice, alte persoane.

Grupuri de destinatari ai datelor: companii care proceseaza fisiere consolidate ale debitorilor, institutii
de credit, financiare, de plata si/sau emitente de moneda electronica, avocati, executori judecatoresti,
instante, institutii de cercetare prealabila, agentii fiscale de stat, agentii de colectare si recuperare a
datoriilor si alte entitati care au un interes legitim.

Va rugam sa retineti ca, daca aveti o datorie catre Paysera si amanati executarea acesteia, Paysera are
dreptul de a furniza datele dumneavoastra de identitate, datele de contact si istoricul creditului,
respectiv obligatiile financiare si patrimoniale si informatii despre executarea acestora, precum si
datoriile si plata acestora companiilor care gestioneaza bazele de date ale debitorilor (cum ar fi biroul
de credit UAB ,,Creditinfo Lithuania” in Lituania*), precum si companiilor de colectare a datoriilor. Va
puteti accesa istoricul creditului contactand direct biroul de credit.



SCOP: De a oferi clientilor de afaceri care utilizeaza serviciul Paysera POS capacitatea tehnica de a
gestiona datele clientilor lor si datele de achizitie, asigurand functionalitatea procesarii platilor,
facturarii si altor procese legate de serviciul Paysera POS, respectand in totalitate GDPR si toate
celelalte cerinte legale aplicabile.

29. in acest scop, sunt colectate si prelucrate urmatoarele date: datele Clientului Paysera POS si ale
persoanelor fizice care ii reprezinta (numele, prenumele, relatia cu Clientul Paysera POS (pozitia/rolul
etc.), codul numeric personal/numarul de identificare fiscala, date de contact precum adresa, numarul
de telefon si adresa de e-mail), informatii despre tranzactia de plata (tipul cardului, ultimele patru cifre
ale numarului cardului, numarul tranzactiei), precum si datele de achizitie (articolele comenazii,
cantitatea, pretul, reducerile, data achizitiei, numarul comenzii si date fiscale). Perioada de pastrare a
datelor: 10 (zece) ani de la Incetarea relatiei de afaceri cu clientul. Aceste date cu caracter personal
trebuie pastrate timp de 8 (opt) ani conform Legii privind prevenirea spalarii banilor si a finantarii
terorismului. Aceste date sunt pastrate pentru inca 2 (doi) ani pe baza intereselor legitime ale Paysera,
conform termenului de prescriptie obisnuit al actiunii in instanta.

30. in ceea ce priveste datele incarcate in sistem de catre clientul Paysera POS, Paysera
actioneaza in calitate de Persoana imputernicita de operator, Tn timp ce Clientul Paysera POS este
Operatorul de date. Clientul Paysera POS confirma si se angajeaza sa prelucreze aceste date in
conformitate cu cerintele articolului 6 din GDPR. Perioada de pastrare pentru aceste date este
determinata de documentele operationale interne ale Operatorului de date (clientul Paysera POS),
tinand cont de cerintele legale pentru pastrarea documentelor contabile si alte termene aplicabile.
Paysera, furnizand infrastructura tehnica, pastreaza copii de rezerva doar atat timp cat este necesar
pentru a asigura functionarea serviciului sau conform cerintelor legii. La incetarea acordului cu clientul
Paysera POS, Paysera are dreptul de a sterge toate datele cu caracter personal stocate Tn contul Paysera
POS al clientului dupa 90 (noudzeci) de zile, cu exceptia cazului in care legislatia impune pastrarea
acestora pentru o perioada mai lunga. Aceasta perioada este destinata asigurarii transferului fara
probleme al datelor sau a decontarilor finale. Datele din copiile de rezerva ale sistemului Paysera POS
pot fi pastrate pentru o perioada mai lunga; cu toate acestea, acestea sunt izolate si nu sunt prelucrate
in cadrul sistemelor active, pana cand sunt sterse definitiv in conformitate cu ciclul de rotatie stabilit al
copiilor de rezerva.

31. Surse de date (de unde obtinem datele): Sursa principala este Clientul, care introduce informatii despre
sine, despre clientii sai si despre tranzactiile de achizitie in sistemul Paysera POS. Datele partiale de
plata pot fi primite si de la furnizorii de servicii care proceseaza tranzactiile cu carduri de plata (de
exemplu, tipul cardului, ultimele patru cifre ale numarului cardului, numarul tranzactiei).

32. Destinatari ai datelor: Clientul de afaceri, in calitate de Operator de date, are acces la datele pe care le-
a introdus. Paysera si furnizorii sai de servicii autorizati (de exemplu, furnizorii de infrastructura IT sau
de servicii de centre de date) prelucreaza aceste date numai in masura necesara pentru a furniza si
Tmbunatati serviciul sau conform cerintelor legii. Informatiile sunt furnizate autoritatilor statului numai in
cazurile prevazute de legislatie.

SCOP: De a colecta plati prin terminalele de self-service Paysera si de a furniza rapoarte clientilor,
pentru a asigura un proces de plata eficient si sigur si furnizarea informatiilor necesare.

33. in acest scop, in functie de locatia de colectare a platilor, pot fi colectate urmatoarele date: numele,
prenumele, data nasterii, codul numeric personal, adresa de e-mail, codul de pacient emis de o
institutie de sanatate, programul de studii al studentului si anul de studiu, tipul cardului de plata,
ultimele patru cifre ale numarului cardului, numarul tranzactiei, precum si orice alte date furnizate de
persoana la efectuarea unei plati.

34. Datele sunt colectate si prelucrate pe baza executarii contractului (articolul 6 alineatul (1) litera (b) din
GDPR) sau a obligatiilor legale prevazute in legislatie (articolul 6 alineatul (1) litera (c) din GDPR), iar
Paysera actioneaza in calitate de Persoana imputernicita de operator prin activarea introducerii si



35.

36.

37.

stocarii datelor si asigurarea functionalitatii tehnice a serviciului.

Perioada de pastrare a datelor: aceasta este determinata de Operatorul de date, care trebuie sa
respecte cerintele legale privind pastrarea documentelor contabile si a altor inregistrari. Paysera
stocheaza datele pana la incetarea relatiei de afaceri; Paysera pastreaza datele terminalului self-service
nu mai mult de 3 (trei) ani dupa incheierea relatiei.

Furnizori de date: furnizorii principali sunt persoanele insele, care trimit datele solicitate atunci cand
utilizeaza terminalele self-service Paysera. Pe baza acestor date, persoanele sunt identificate Tn bazele
de date ale entitatii care colecteaza platile (organizatia pentru care terminalul specific este utilizat
pentru a colecta plati). Informatii partiale despre tranzactiile cu cardul sunt, de asemenea, primite de la
furnizorii de servicii de procesare a platilor.

Destinatari ai datelor: in functie de informatiile necesare pentru colectarea platilor, aceste date pot fi
transferate Clientului Paysera specific care colecteaza plati prin terminale - cum ar fi o institutie de
sanatate, un dealer auto, o institutie de invatamant sau o alta entitate comerciala sau publica care
utilizeaza un anumit terminal self-service Paysera si are un temei legal pentru a primi informatii despre
tranzactiile de plata. Datele pot fi furnizate si autoritatilor statului relevante, acolo unde legea o impune
sau unde este necesar pentru protejarea intereselor legitime.

SCOP: De a sustine si administra relatiile cu clientii, de a informa clientii despre serviciile existente
si noi, de a furniza servicii, de a preveni disputele si de a colecta probe (inregistrarea
conversatiilor telefonice), corespondenta relatiilor de afaceri cu Clientul.

38.

39.

40.

4]1.
42.

43.

Datele cu caracter personal sunt prelucrate in acest scop pentru: a mentine relatia de afaceri si
comunicarea cu Clientul; a furniza servicii clientului; a proteja interesele Clientului si/sau ale Paysera; a
preveni disputele, a furniza dovezi ale comunicarii de afaceri cu Clientul (inregistrari ale conversatiilor,
corespondenta); a efectua evaluarea calitatii si a asigura calitatea serviciilor furnizate de Paysera; acolo
unde este necesar pentru executarea acordului, pentru a face demersuri la cererea Clientului sau in
implementarea unei obligatii legale; a informa Clientul despre serviciile furnizate de Paysera, preturile
acestora, specificul, modificarile contractelor incheiate cu Clientul etc.; a trimite notificari de sistem
Paysera si alte notificari legate de serviciile furnizate.

in acest scop, pot fi prelucrate urmatoarele date cu caracter personal: numele, prenumele, adresa, data
nasterii, adresa de e-mail, numarul de telefon, adresa IP, datele de localizare ale Clientului, extrasele de
cont curent, inregistrarile conversatiilor telefonice, corespondenta cu Clientul si orice alte date necesare
in acest scop.

Perioada de pastrare a datelor: nu mai mult de 10 (zece) ani de la data conversatiei, luand in
considerare termenul de prescriptie obisnuit al actiunii in instanta. Paysera isi rezerva dreptul de a
sterge astfel de date in orice moment. O astfel de perioada de pastrare a datelor este solicitata in
conformitate cu legile privind prevenirea spalarii banilor si a finantarii terorismului.

Furnizori de date: persoana vizata in mod direct, furnizorii de servicii de comunicatii electronice.
Destinatari ai datelor: autoritati de supraveghere, companii care proceseaza fisiere consolidate ale
debitorilor, avocati, executori judecatoresti, instante, institutii de cercetare prealabila, agentii de
colectare si recuperare a datoriilor, alte entitati care au un interes legitim, alte entitati in baza unui
acord cu Paysera.

Persoana vizata confirma ca intelege ca astfel de notificari informative sunt necesare pentru executarea
Acordului general de servicii de plata si/sau a anexelor sale incheiate cu Clientul si nu constituie mesaje
de marketing direct.

SCOP: De a asigura identificarea utilizatorului Paysera si executarea sigura, legala si
corespunzatoare a tranzactiei initiate de acesta la ATM.

44,

In acest scop, sunt colectate urmatoarele date: un cod scanabil generat temporar, care este legat de
aplicatia Paysera si are o perioada de valabilitate limitata; tipul tranzactiei (cash-in/cash-out); data si



ora; suma de cash-in/cash-out; informatii de identificare a ATM-ului (numar unic ATM, adresa sau alte
marcaje de locatie); numarul unic al utilizatorului (legat de contul Paysera); si o confirmare de tip
callback care indica faptul ca utilizatorul a fost autentificat cu succes. In plus, se colecteazd materiale
de supraveghere video (fotografii si Tnregistrari video).

45. Datele sunt colectate si prelucrate pe baza executarii contractului (articolul 6 alineatul (1) litera (b) din
GDPR) intre furnizorul de servicii ATM si utilizator, precum si pe baza unei obligatii legale (articolul 6
alineatul (1) litera (c) din GDPR) de a respecta cerintele legislatiei privind platile, moneda electronica,
combaterea spalarii banilor si a altor legi aplicabile si pe baza unui interes legitim (articolul 6 alineatul
(1) litera (f) din GDPR) de a asigura securitatea platilor si de a preveni frauda.

46. Perioada de pastrare a datelor: codul scanabil generat este valabil doar pentru o perioada scurta (pana
la 5 minute), iar numarul de identificare al Clientului generat este valabil doar pe durata tranzactiei.
Datele cheie ale tranzactiei (data, locatia, suma de cash-in/cash-out etc.) sunt stocate in ATM timp de 2
ani. Operatorul ATM pé&streaza aceste date timp de 5 (cinci) ani de la data tranzactiei. inregistrarile de
supraveghere video sunt pastrate timp de pana la 5 (cinci) luni, cu exceptia cazului in care este
necesara stocarea lor pentru o perioada mai lunga, de exemplu, in cursul unei investigatii de aplicare a
legii sau al unei dispute (caz in care materialul poate fi pastrat pana la incetarea necesitatii).

47. Clientul este identificat folosind un cod scanabil generat de aplicatia Paysera, pe care utilizatorul il
prezinta la ATM. Date suplimentare ale Clientului pot fi obtinute de la o camera de supraveghere video,
daca este instalata.

48. Destinatari ai datelor: inregistrarile video sau alte date pot, atunci cand este necesar, sa fie furnizate
autoritatilor de aplicare a legii in timpul investigatiilor sau altor autoritati de stat, daca legea o impune.

SCOP: Evaluarea solvabilitatii, gestionarea riscului de credit si luarea deciziilor automatizate.

49. Datele cu caracter personal in acest scop sunt prelucrate pentru a evalua solvabilitatea clientilor, pentru
a gestiona riscul de credit si pentru a indeplini cerintele legate de gestionarea riscului operational si
adecvarea capitalului, astfel incat Paysera sa poata oferi/furniza finantare.

50. Urmatoarele date cu caracter personal pot fi prelucrate Tn acest scop: numele, prenumele, adresa, data
nasterii, adresa de e-mail, numarul de telefon, numarul contului de plati, adresa IP, extrasele contului de
plati, soldul Clientului in cont, obligatiile financiare, istoricul de credit si de plata, venitul, educatia, locul
de munca, functia actuala, experienta profesionala, activele disponibile si date despre rude, ratingul de
credit, datoriile anterioare si alte informatii.

51. Perioada de pastrare a datelor: 1 (un) an de la incetarea relatiei de afaceri cu Clientul, atunci cand data
de incheiere nu este mai devreme de data indeplinirii integrale a obligatiilor de catre ambele parti una
fatd de cealalta. In cazul unui refuz de acordare a creditului, momentul informarii Clientului despre
refuzul de acordare a creditului va fi considerat momentul incetarii relatiei cu Clientul.

52. Furnizori de date: Persoana vizata in mod direct, institutii de credit si alte institutii financiare si
sucursalele acestora, agentii de aplicare a leqii, alte registre si institutii de stat, companii care
proceseaza fisiere consolidate ale debitorilor (de exemplu, in Lituania, UAB ,Creditinfo Lithuania”, UAB
»,Okredo”), persoane fizice care furnizeaza date despre soti, copii si alte persoane legate prin rudenie
sau afinitate, codebitori, garanti, furnizori de garantii etc., persoane juridice atunci cand Clientul este
reprezentant, angajat, contractant, actionar, participant, proprietar etc. al acestor persoane juridice, si
parteneri sau alte persoane juridice angajate de Paysera pentru a va furniza servicii.

53. Destinatari ai datelor: institutii de credit, financiare, de plata si/sau de moneda electronica sau furnizori
de servicii care asista la evaluarea solvabilitatii si companii care proceseaza fisiere consolidate ale
debitorilor.

54. Pentru a incheia sau a oferi incheierea unui acord de finantare cu dumneavoastra si pentru a va furniza
servicii, Paysera va aplica, In anumite cazuri, luarea deciziilor bazata pe prelucrarea automatizata a
datelor dumneavoastra cu caracter personal. In acest caz, sistemul va verifica solvabilitatea cu un
algoritm stabilit si evalueaza daca serviciul poate fi furnizat. Daca decizia automatizata este negativa,
aceasta poate fi modificata prin furnizarea de catre Client a mai multor date. Paysera ia toate masurile



necesare pentru a va proteja drepturile, libertatile si interesele legitime. Aveti dreptul de a solicita
interventia umana, de a va exprima opinia si de a contesta o decizie automatizata. Aveti dreptul de a va
opune unei decizii automatizate contactand direct Paysera.

SCOP: Furnizarea de servicii prin intermediul tertilor.

55. Datele cu caracter personal pentru acest scop sunt prelucrate pentru a asigura cea mai larga gama
posibila de servicii primite de clientii Paysera, anumite servicii fiind furnizate de terti.

56. in acest scop, pot fi prelucrate urmatoarele date cu caracter personal: numele, prenumele, cetatenia,
codul numeric personal, adresa, informatii de contact.

57. Clientul este informat clar despre orice prelucrare a datelor in scopul furnizarii de servicii prin
intermediul tertilor, iar datele sunt prelucrate numai cu consimtamantul exprimat al Clientului.

58. Perioada de pastrare a datelor: 1 (un) an.

59. Furnizori de date: persoana vizata in mod direct, Paysera, terti care furnizeaza servicii.

60. Destinatari ai datelor: terti care furnizeaza servicii, Paysera, Persoana vizata.

SCOP: Protectia si salvgardarea intereselor Paysera si ale Clientului (monitorizarea prin
supraveghere video in sediile Paysera si inregistrarea audio in centrul de servicii pentru clienti).

61. Datele cu caracter personal sunt prelucrate in acest scop pe baza intereselor legitime in conformitate cu
articolul 6 alineatul (1) litera (f) din GDPR. Aceste interese includ asigurarea securitatii (protejarea
sanatatii, vietii si proprietatii angajatilor, clientilor si a altor vizitatori impotriva actelor ilegale, cum ar fi
furtul, vandalismul sau atacurile fizice), protejarea drepturilor si intereselor legitime (colectarea de
probe obiective pentru investigarea incidentelor, accidentelor sau situatiilor disputate) si asigurarea
acuratetei si transparentei serviciilor. inregistrarile audio ajuta la captarea cu precizie a solicitarii
dumneavoastra verbale privind o tranzactie financiara si asigura executarea corecta a acesteia,
prevenind astfel erorile care ar putea cauza pierderi dumneavoastra sau Companiei. De asemenea,
acestea ajuta la solutionarea obiectiva a disputelor privind continutul, suma sau alti termeni ai unei
tranzactii si la asigurarea conformitatii cu cerintele legale. inregistrarile audio si video ne ajuta s&
verificam si sa demonstram ca angajatii au urmat in mod corespunzator procedurile de combatere a
spalarii banilor si a finantarii terorismului, inclusiv cerintele KYC, interogarea obligatorie si inregistrarea
raspunsurilor in timpul identificarii, precum si la investigarea incidentelor si erorilor (ajutand la
determinarea cauzelor in cazul in care are loc un incident, o eroare operationala sau se identifica o
discrepanta de numerar).

62. In acest scop, pot fi prelucrate urmatoarele date cu caracter personal: inregistrari video in spatiile
gestionate de Paysera, date de inregistrare video si audio in centrul de servicii pentru clienti.

63. Supravegherea si inregistrarea video se desfdasoara in o mare parte a sediilor Paysera, inclusiv in zonele
comune accesibile tuturor vizitatorilor, zona de servicii pentru clienti si incaperile cu acces restrictionat
(de exemplu, spatii de birouri, bucatarii), pentru a asigura ordinea interna si securitatea proprietatii.
inregistrarea audio se desfasoara numai in centrul de servicii pentru clienti, la ghiseul de servicii, unde
au loc tranzactiile financiare si identificarea Clientului. Sunetul nu este inregistrat in alte zone ale
sediului. Inainte de a intra in sediul Paysera unde se desfasoara supravegherea video, sunteti informat
despre supraveghere prin marcaje speciale.

64. Inregistrarile video si audio sunt pastrate timp de pana la 1 (un) an de la data inregistrarii. Aceasta
perioada de pastrare este necesara pentru a asigura capacitatea de a detecta si investiga incidentele
intr-un interval de timp rezonabil, pentru a solutiona potentialele dispute (care se pot prelungi pana la
un an sau mai mult) si pentru a respecta solicitarile de date ale organelor de aplicare a legii. Dupa
aceasta perioada, datele sunt sterse, cu exceptia cazului in care sunt necesare pentru o investigatie in
curs, solutionarea unei dispute sau in alte cazuri prevazute de lege - caz in care sunt pastrate atat timp
cat este necesar pentru atingerea acestor scopuri.

65. Furnizori de date: persoana vizata in mod direct care viziteaza sediul Paysera unde se desfasoara



66.

SCOP:

67.

68.

69.

70.

71.
72.

supravegherea video si este captata de camera de supraveghere.

Destinatari ai datelor: inregistrarile video si audio sunt tratate ca fiind confidentiale. Accesul la acestea
este strict limitat si acordat numai angajatilor care au nevoie de el pentru a-si indeplini functiile de
serviciu (principiul ,necesitatii de a cunoaste”) si exclusiv in scopurile descrise mai sus. inregistréarile pot
fi furnizate si instantelor, autoritatilor de cercetare prealabila si avocatilor. Revizuirea interna a
inregistrarilor este efectuata numai atunci cand exista o nevoie clara - de exemplu, la investigarea unui
incident, solutionarea unei dispute, verificarea discrepantelor de numerar sau efectuarea unor audituri
periodice, selectate aleatoriu (foarte limitate ca domeniu de aplicare, de exemplu, cateva inregistrari
ale clientilor deserviti de un angajat pe luna) - pentru a asigura conformitatea cu procedurile de
combatere a spalarii banilor, KYC si alte proceduri esentiale, precum si pentru a monitoriza calitatea
serviciilor.

Direct marketing.

in acest scop, datele cu caracter personal sunt prelucrate pentru a oferi clientilor oferte privind serviciile
furnizate de Paysera si pentru a afla opiniile clientilor despre serviciile mentionate mai sus.

Urmatoarele date cu caracter personal pot fi prelucrate in acest scop: numele, prenumele, adresa de e-
mail si numarul de telefon.

in acest scop, Paysera trimite buletine informative (newsletters) si mesaje de marketing direct dupa
obtinerea consimtamantului Clientului. Paysera poate utiliza un furnizor de servicii de buletine
informative, asigurandu-se in acelasi timp ca respectivul furnizor respecta cerintele privind protectia
datelor cu caracter personal stabilite Tn Acordul de Operatori Asociati. Clientul isi poate revoca
consimtamantul la primirea buletinelor informative sau a mesajelor de marketing direct facand clic pe
linkul de revocare a consimtamantului, precum si informand Paysera in orice moment despre refuzul sau
de a prelucra datele cu caracter personal in scopuri de marketing direct prin e-mail la
suport@paysera.ro.

Perioada de pastrare a datelor: pana la incetarea relatiei de afaceri cu Clientul sau pana in ziua n care
Clientul se opune prelucrarii datelor Tn acest scop.

Furnizori de date: Persoana vizata in mod direct.

Destinatari ai datelor: Datele pentru acest scop pot fi transmise catre sisteme de cautare sau de retele
sociale (posibilitatea de a obiecta la prelucrarea datelor este asigurata de site-urile acestor sisteme),
furnizori de servicii de buletine informative.

SCOP: Analiza statistica, imbunatatirea serviciilor.

73.

74.

Datele dumneavoastra cu caracter personal colectate si anonimizate in scopurile mentionate mai sus
pot fi prelucrate conform articolului 6 alineatul (1) litera (f) din GDPR in scopul analizei statistice si
pentru imbunatatirea masurilor tehnice si organizatorice, a infrastructurii tehnologiei informatiei,
asigurarea adaptarii serviciului furnizat la dispozitivele utilizate, crearea de noi servicii Paysera,
cresterea satisfactiei fata de serviciile existente, testarea si imbunatatirea masurilor tehnice si a
infrastructurii IT. in acest scop, datele cu caracter personal vor fi prelucrate astfel incat, prin includerea
lor in sfera analizei statistice, sa nu fie posibila identificarea Persoanelor vizate in cauza. Colectarea
datelor dumneavoastra cu caracter personal in scopul analizei statistice se bazeaza pe interesul legitim
de a analiza, Tmbunatati si dezvolta activitatea desfasurata.

Aveti dreptul de a nu fi de acord si de a va opune prelucrarii datelor dumneavoastra cu caracter
personal in acest scop Tn orice moment si sub orice forma, informand Paysera despre aceasta. Cu toate
acestea, Paysera poate continua sa prelucreze datele in scopuri statistice daca dovedeste ca datele sunt
prelucrate din motive legitime imperioase care depasesc interesele, drepturile si libertatile Persoanei
vizate sau pentru constatarea, exercitarea sau apararea unor pretentii legale.
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SCOP: Prevenirea utilizarii abuzive a serviciilor si a infractiunilor, precum si asigurarea furnizarii
corespunzatoare a serviciilor.

75.

76.

77.

78.

Datele colectate pentru toate scopurile de mai sus pot fi utilizate pentru a preveni accesul si utilizarea
neautorizata, respectiv pentru a asigura confidentialitatea si securitatea informatiilor.

Pentru prelucrarea datelor cu caracter personal, Paysera poate angaja Persoane imputernicite de
operator si/sau, la propria discretie, poate angaja alte persoane pentru a indeplini anumite functii
auxiliare in numele Paysera (de exemplu, centre de date, gazduire, gazduire in cloud, administrare de
sistem, dezvoltare de sistem, dezvoltare software, furnizare, servicii de asistenta, cum ar fi
fmbunatatirea si dezvoltarea; servicii ale centrelor de servicii pentru clienti; marketing, comunicare,
consultanta, personal temporar sau servicii similare). in astfel de cazuri, Paysera va lua masurile
necesare pentru a se asigura ca aceste Persoane imputernicite de operator prelucreaza datele cu
caracter personal in conformitate cu instructiunile Paysera si cu legile aplicabile si va solicita
respectarea masurilor adecvate de securitate a datelor cu caracter personal. Paysera se va asigura, de
asemenea, ca astfel de persoane sunt legate prin obligatii de confidentialitate si nu pot utiliza aceste
informatii in niciun alt scop decat indeplinirea functiilor lor.

Datele cu caracter personal colectate n scopurile specificate in prezenta Politica de confidentialitate nu
vor fi prelucrate in niciun mod incompatibil cu aceste scopuri legitime sau cerinte legale.

Datele mentionate mai sus vor fi furnizate si primite prin intermediul unui instrument software utilizat
de Paysera sau de agentul sau autorizat, de asemenea prin alte mijloace si terte persoane cu care
Paysera a Incheiat acorduri de prelucrare a datelor cu caracter personal in conformitate cu legile si
reglementarile.

Zona geografica de prelucrare

79.

80.

in general, datele cu caracter personal sunt prelucrate in cadrul Uniunii Europene/Spatiului Economic
European (UE/SEE). Cu toate acestea, pentru a va furniza servicii, pentru a asigura continuitatea
operatiunilor retelei noastre si pentru a angaja parteneri specializati in intreaga lume, datele
dumneavoastra pot fi, in anumite cazuri, transferate si prelucrate in afara UE/SEE (denumite in
continuare , Tari Terte”). Transferurile de date catre Tari Terte care nu beneficiaza de o decizie privind
caracterul adecvat al Comisiei Europene sunt efectuate in conformitate cu Acordul de Guvernanta a
Datelor in Retea. Acest acord asigura aplicarea automata a Clauzelor Contractuale Standard (SCC)
aprobate de Comisia Europeana pentru toate transferurile de date intre membirii retelei, garantand ca
datele dumneavoastra sunt protejate in conformitate cu cerintele GDPR, indiferent de locatia
partenerului.

Datele dumneavoastra cu caracter personal pot fi transferate catre urmatoarele categorii de destinatari
din Tari Terte:

80.1. Parteneri de infrastructura si platforma. Serviciile noastre sunt furnizate utilizand infrastructura IT
comuna a retelei Paysera, care este gestionata si intretinuta de partenerul nostru strategic. Desi acest
partener opereaza printr-o companie holding inregistrata in Uniunea Europeana, locul sau principal de
inregistrare este Insulele Cayman. Va rugam sa retineti ca accesul tehnic si datele administrative
necesare pentru a asigura functionarea, securitatea si intretinerea platformei nu sunt accesibile din
aceasta jurisdictie, iar toate datele sunt stocate pe teritoriul UE/SEE. Transferurile de date catre Tari
Terte care nu au o decizie privind caracterul adecvat al Comisiei Europene sunt efectuate in
conformitate cu un Acord de Activitate Comuna, care prevede aplicarea automata a Clauzelor
Contractuale Standard (SCC) aprobate de Comisia Europeana pentru toate transferurile de date intre
partenerii de retea. Acest lucru asigura ca datele dumneavoastra sunt protejate in conformitate cu
cerintele GDPR, indiferent de locatia partenerului.



81.

82.

80.2. Parteneri din reteaua Paysera. Operam ca parte a unei retele corporative internationale. Atunci
cand utilizati servicii care implica partenerii nostri sau tranzactiile dumneavoastra sunt legate de
acestia, datele dumneavoastra pot fi transferate catre acesti parteneri, care opereaza in Tari Terte, cum
ar fi Republica Albania, Republica Kosovo, Georgia si altele.

80.3. Furnizori de servicii externi si specialisti. Pentru a asigura asistenta neintrerupta pentru clienti
(24/7), de inalta calitate, conformitatea cu procedurile KYC si alte functii, angajam parteneri si specialisti
de incredere care opereaza in Tari Terte, cum ar fi Maroc, Filipine, India si altele. Acestor furnizori de
servicii li se acorda acces securizat la datele dumneavoastra exclusiv in scopul indeplinirii functiilor care
le-au fost atribuite (de exemplu, verificarea documentelor pe care le-ati trimis sau raspunsul la
intrebarile dumneavoastra).

80.4. Plati internationale initiate de dumneavoastra. Atunci cand initiati personal un transfer de plata
catre un destinatar situat intr-o Tara Terta, suntem obligati sa transmitem datele dumneavoastra
personale si de plata catre institutia financiara (banca corespondenta) din tara respectiva pentru a va
executa instructiunea.

Deoarece Tarile Terte mentionate mai sus nu sunt obligate sa aplice protectia datelor la nivelul UE, una
sau mai multe dintre urmatoarele masuri de protectie prevazute de GDPR sunt aplicate fiecarui transfer
de date:

81.1. Clauze Contractuale Standard (SCC). Pentru toate transferurile de date legate de sistem in cadrul
infrastructurii Paysera, am incheiat Clauze Contractuale Standard (SCC) cu destinatarii datelor pentru
transferul datelor cu caracter personal catre Tari Terte, asa cum au fost aprobate de Comisia Europeana.
Aceste acorduri obliga legal destinatarii datelor sa prelucreze datele dumneavoastra in conformitate cu
standardele UE de protectie a datelor.

81.2. Sunt implementate masuri tehnice si organizationale suplimentare, de exemplu: criptarea end-to-
end, pseudonimizarea acolo unde este posibil pentru a reduce cantitatea de informatii direct
identificabile, controale stricte de acces pentru a se asigura ca numai cei care au nevoie de acces pot
ajunge la date si obligatii contractuale pentru destinatarul datelor de a ne informa prompt cu privire la
orice solicitari din partea autoritatilor de a divulga date si de a contesta legal astfel de solicitari acolo
unde este posibil.

Pentru platile internationale initiate de dumneavoastra (punctul 80.4), transferul de date se bazeaza pe
exceptia prevazuta la articolul 49 din GDPR, deoarece transferul este necesar pentru executarea
acordului dintre dumneavoastra si noi (respectiv, pentru a efectua transferul de plata pe care I-ati
instruit).

Profilarea si luarea deciziilor automatizate

83.

84.

Pentru a va oferi servicii rapide, sigure si moderne si pentru a ne indeplini obligatiile legale, utilizam
tehnologii avansate, inclusiv sisteme automatizate si solutii de inteligenta artificiala (IA). Aceste
tehnologii ne ajuta sa prelucram automat datele dumneavoastra cu caracter personal pentru a evalua
anumite caracteristici personale (profilare) si, in unele cazuri, pentru a lua decizii fara interventie umana
directa (luarea deciziilor automatizate).

Profilarea si luarea deciziilor automatizate in scopul evaluarii solvabilitatii si gestionarii riscului de credit:
84.1. La incheierea sau intentia de a incheia un contract de credit de consum sau alt acord de finantare
cu dumneavoastra, suntem obligati legal sa evaluam in mod responsabil solvabilitatea dumneavoastra
si s& gestionam riscul asociat. in acest scop, putem angaja terti (de exemplu, UAB ,Scorify”) pentru a
utiliza un sistem automatizat de luare a deciziilor.



85.

86.

84.2. Sistemul, bazat pe algoritmi si modele de IA, poate colecta si analiza automat datele
dumneavoastra cu caracter personal (informatii detaliate despre categoriile si sursele de date pot fi
gasite Tn sectiunea prezentei Politici de confidentialitate intitulata Evaluarea solvabilitatii, gestionarea
riscului de credit si luarea deciziilor automatizate (punctele 49-54)). Sistemul evalueaza o varietate de
factori, cum ar fi:

84.2.1. Raportul dintre veniturile dumneavoastra si obligatiile dumneavoastra financiare;
84.2.2. Fiabilitatea istoricului dumneavoastra de credit (disciplina de plata, prezenta datoriilor restante);
84.2.3. Alti factori direct legati de capacitatea dumneavoastra de a va indeplini obligatiile financiare.

84.3. Pe baza acestei analize, sistemul ia automat una dintre urmatoarele decizii, care pot crea obligatii
legale si financiare pentru dumneavoastra:

84.3.1. Aproba cererea dumneavoastra si ofera finantare;

84.3.2. Va ofera conditii de finantare alternative (de exemplu, o suma mai mica sau un grafic de
rambursare diferit);

84.3.3. Respinge cererea dumneavoastra.

84.4. Acest proces complet automatizat ne permite sa luam decizii rapid, obiectiv si continuu, pe baza
unor criterii de evaluare a riscului de credit stabilite anterior si aplicate consecvent. Deoarece aceasta
decizie este luata automat, beneficiati de drepturi si garantii speciale conform GDPR:

84.4.1. Aveti dreptul de a ne contacta prin e-mail la suport@paysera.ro pentru a solicita informatii
despre datele utilizate de sistem pentru a lua decizia;

84.4.2. Puteti depune o noua cerere dupa 14 zile. Aceasta perioada este necesara pentru a permite
actualizarea datelor dumneavoastra financiare. Atunci cand este depusa o noua cerere, aceasta va fi
evaluata pe baza celor mai recente informatii.

Profilarea in scopul prevenirii spalarii banilor si finantarii terorismului:

85.1. Suntem obligati legal sa efectuam o monitorizare continua si periodica a dumneavoastra si a
tranzactiilor dumneavoastra pentru a preveni spalarea banilor, finantarea terorismului, frauda si alte
activitati infractionale.

85.2. In acest scop, putem folosi sisteme de monitorizare automatizate, inclusiv IA, care analizeaza
datele tranzactiilor dumneavoastra, modelele de comportament si alte informatii in timp real. Sistemul
identifica activitati neobisnuite, suspecte sau neconforme (de exemplu, tranzactii neobisnuit de mari,
tranzactii cu jurisdictii cu risc ridicat, schimbari bruste in comportamentul dumneavoastra).

85.3. Daca sistemul identifica o activitate potential suspecta, acest lucru nu declanseaza o decizie
automata care ar avea consecinte legale directe pentru dumneavoastra. in schimb, sistemul genereaza
o alerta, care este intotdeauna revizuita si investigata ulterior de catre specialistii nostri. Numai dupa
analiza umana pot fi luate decizii, cum ar fi suspendarea unei tranzactii, solicitarea de informatii
suplimentare de la dumneavoastra sau notificarea autoritatilor de aplicare a legii.

Profilarea in scopul personalizarii serviciilor, marketingului si analizei statistice:
86.1. Pentru a va imbunatati experienta, pentru a va oferi oferte mai relevante si pentru a ne
Tmbunatati serviciile, putem efectua profilarea.

86.2. Pe baza consimtamantului dumneavoastra, putem analiza utilizarea serviciilor noastre si
comportamentul dumneavoastra pentru a va grupa in segmente specifice de clienti. Acest lucru ne
permite sa va trimitem mesaje de marketing si oferte personalizate care consideram ca pot fi relevante
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88.

pentru dumneavoastra. Putem utiliza, de asemenea, platforme terte in acest scop (de exemplu, Google,
Meta, OpenAl).

Pe baza interesului nostru legitim de a ne dezvolta si iImbunatati afacerea, putem analiza date
anonimizate sau agregate despre modul in care clientii utilizeaza serviciile noastre. Acest lucru ne ajuta
sa intelegem tendintele, sa identificam zonele de imbunatatire si sa dezvoltam noi servicii.

Aveti dreptul de a va opune in orice moment, fara a oferi un motiv, prelucrarii datelor dumneavoastra in
scopuri de marketing direct (inclusiv profilarea). De asemenea, aveti dreptul de a va opune prelucrarii
datelor dumneavoastra pentru analiza statistica. Va puteti exercita aceste drepturi schimband setarile
din contul dumneavoastra, facand clic pe linkul de dezabonare din mesajele de marketing sau
contactandu-ne direct.

Prelucrarea datelor cu caracter personal ale minorilor

89.

Un minor cu varsta sub 14 (paisprezece) ani, care doreste sa utilizeze serviciile de plata ale Paysera, va
furniza consimtamantul scris al reprezentantului sau (parinte sau tutore legal) cu privire la prelucrarea
datelor sale cu caracter personal.

Politica de cookies

90.

91.

Paysera poate utiliza module cookie pe acest site web. Modulele cookie sunt fisiere mici trimise catre
browserul de internet al unei persoane si stocate pe dispozitivul acesteia. Modulele cookie sunt
transferate pe un computer personal la prima vizita pe site-ul web.

De obicei, Paysera utilizeaza numai modulele cookie necesare pe dispozitivul persoanei pentru
identificare, imbunatatirea functionalitatii si utilizarii site-ului web si facilitarea accesului unei persoane
la site-ul web si la informatiile pe care acesta le contine. Paysera poate utiliza alte module cookie la
primirea consimtamantului clientului. Veti gasi aici o scurta descriere a diferitelor tipuri de module
cookie:

91.1. Module cookie strict necesare. Aceste module cookie sunt necesare pentru ca dumneavoastra sa
puteti utiliza diferite functii pe site-ul web Paysera. Ele sunt esentiale pentru ca site-ul web sa
functioneze si nu pot fi dezactivate. Ele sunt stocate pe computerul, telefonul mobil sau tableta
dumneavoastra in timp ce utilizati site-ul web si sunt valabile doar pentru o perioada limitata de timp.
De obicei, ele sunt setate ca raspuns la actiunile efectuate de dumneavoastra in timpul navigarii, cum
ar fi schimbarea setarilor de confidentialitate, autentificarea si completarea diferitelor formulare.

91.2. Module cookie de statistica. Aceste module cookie sunt utilizate pentru a colecta si raporta
informatii anonime pentru a afla cum folosesc vizitatorii nostri site-ul web. Un numar IN inregistrat este
utilizat pentru a colecta date statistice despre modul in care utilizatorii navigheaza pe site-ul web.

91.3. Module cookie de analiza. Aceste module cookie sunt utilizate pentru a monitoriza numarul si
traficul utilizatorilor site-ului web. Modulele cookie de analiza ne ajuta sa aflam care pagini web sunt
cele mai vizitate si cum le utilizeaza vizitatorii pentru a imbunatati calitatea serviciilor noastre. Daca nu
sunteti de acord cu utilizarea acestor module cookie, nu vom include vizita dumneavoastra in statisticile
noastre.

91.4. Module cookie de marketing. Aceste module cookie sunt utilizate pentru a oferi informatii
relevante despre serviciile noastre pe baza obiceiurilor dumneavoastra de navigare, pentru a imbunatati
selectia continutului si a oferi mai multe optiuni in timpul utilizarii site-ului nostru web. In plus, aceste
module cookie pot fi utilizate pe site-urile partenerilor nostri terti in scopuri de raportare. in acest fel,



am primi, de asemenea, informatii despre istoricul dumneavoastra de navigare de pe site-urile
partenerilor nostri oficiali unde plasam reclamele noastre. Daca nu sunteti de acord cu utilizarea acestor
module cookie, veti vedea doar publicitate nepersonalizata.

92. Majoritatea browserelor web accepta modulele cookie, dar persoana poate schimba setarile browserului
astfel Tncat modulele cookie sa nu fie acceptate. Trebuie remarcat faptul ca, spre deosebire de alte tipuri
de module cookie, respingerea modulelor cookie necesare poate afecta functionalitatea site-ului web,
iar unele caracteristici pot sa nu functioneze corect. La prima vizita pe site-ul web Paysera, veti vedea
un mesaj pop-up cu o lista de tipuri specifice de module cookie pe care le puteti accepta sau refuza.
Daca decideti sa acceptati modulele cookie necesare si celelalte tipuri, va puteti schimba selectia si va
puteti revoca consimtamantul facand clic pe Setari Cookie in partea de jos a paginii.

Dreptul de acces, rectificare, stergere a datelor dumneavoastra cu caracter
personal si de a restrictiona prelucrarea datelor

93. Aveti urmatoarele drepturi:
93.1. Dreptul de acces la date. De a obtine informatii cu privire la faptul daca Paysera prelucreaza sau
nu datele dumneavoastra cu caracter personal si, in caz afirmativ, accesul la datele cu caracter
personal prelucrate de Paysera si de a primi informatii despre ce date cu caracter personal si din ce
surse sunt colectate, scopurile prelucrarii, destinatarii carora le-au fost sau pot fi furnizate datele cu
caracter personal; de a obtine de la Paysera o copie a datelor cu caracter personal care fac obiectul
prelucrarii, in conformitate cu legea aplicabild. La primirea cererii dumneavoastra scrise, Paysera, in
termenul prevazut de legislatie, va furniza datele solicitate Tn scris sau va specifica motivul refuzului. O
data pe an calendaristic, datele pot fi furnizate gratuit, dar in alte cazuri, remunerarea poate fi stabilita
la un nivel care sa nu depaseasca costul furnizarii datelor. Mai multe informatii despre dreptul de acces
la date si prelucrarea acestora pot fi gasite aici.

93.2. Dreptul la rectificare. Daca datele dumneavoastra prelucrate de Paysera sunt incorecte,
incomplete sau inexacte, va puteti adresa Paysera in scris pentru rectificarea datelor incorecte sau
inexacte sau pentru a completa datele cu caracter personal incomplete, furnizand o cerere relevanta.

93.3. Dreptul de a fi uitat. De a solicita Tncetarea prelucrarii datelor (stergerea datelor), atunci cand
Persoana vizata isi retrage consimtamantul pe care se bazeaza prelucrarea, sau datele cu caracter
personal nu mai sunt necesare in raport cu scopurile pentru care au fost colectate, sau datele cu
caracter personal au fost prelucrate ilegal, sau datele cu caracter personal trebuie sterse pentru
respectarea unei obligatii legale. O notificare scrisa de obiectie la prelucrarea datelor cu caracter
personal va fi transmisa catre Paysera personal, prin posta sau prin mijloace electronice de comunicare.
Daca obiectia dumneavoastra are temei legal, Paysera, dupa examinarea cererii, va inceta orice actiuni
de prelucrare a datelor dumneavoastra cu caracter personal, cu exceptia cazurilor prevazute de lege.
Trebuie remarcat faptul ca dreptul de a solicita stergerea imediata a datelor dumneavoastra cu caracter
personal poate fi limitat din cauza obligatiei Paysera, in calitate de furnizor de servicii de plata, de a
stoca date despre identificarea clientilor, tranzactiile de plata, acordurile incheiate etc. pentru perioada
prevazuta de legislatie.

93.4. Dreptul de a restrictiona prelucrarea datelor. De a solicita restrictionarea prelucrarii datelor cu
caracter personal, atunci cand acuratetea datelor cu caracter personal este contestata de Persoana
vizata, pentru o perioada care sa permita Operatorului de date sa verifice acuratetea datelor cu
caracter personal; prelucrarea este ilegala, iar Persoana vizata se opune stergerii datelor cu caracter
personal si solicita in schimb restrictionarea utilizarii acestora; Operatorul de date nu mai are nevoie de
datele cu caracter personal in scopul prelucrarii, dar acestea sunt solicitate de catre Persoana vizata
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pentru constatarea, exercitarea sau apararea unor pretentii legale. O Persoana vizata care a obtinut
restrictionarea prelucrarii va fi informata de catre Operatorul de date Thainte de ridicarea restrictiei de
prelucrare.

93.5. Dreptul la opozitie. Dreptul de a va opune prelucrarii datelor dumneavoastra cu caracter personal
in scopuri de marketing direct.

93.6. Dreptul de a face o plangere. De a va adresa autoritatii de supraveghere cu o reclamatie privind
prelucrarea datelor dumneavoastra cu caracter personal, daca considerati ca datele cu caracter
personal sunt prelucrate cu incalcarea drepturilor si intereselor dumneavoastra legitime stipulate de
legislatia aplicabila.

93.7. Dreptul de a contacta Operatorul de date si/sau Responsabilul cu protectia datelor in scopul
exercitarii drepturilor dumneavoastra.

93.8. Alte drepturi stabilite de lege.

Puteti trimite cererea dumneavoastra de acces, rectificare sau opozitie la prelucrarea datelor prin e-mail
la: dpo@paysera.com. Persoana care depune cererea trebuie sa indice clar numele complet si sa
semneze cererea cu 0 semnatura electronica calificata.

Site-uri web ale tertilor

95.

Paysera nu este responsabila pentru protejarea confidentialitatii clientului pe site-urile web ale tertilor,
chiar daca Clientul acceseaza astfel de site-uri web prin linkuri furnizate pe acest site web. Paysera
recomanda consultarea politicilor de confidentialitate ale fiecarui site web care nu apartine Paysera.

Utilizarea logo-urilor

96.

Clientul, utilizénd serviciile Paysera pentru obiective de afaceri si interese profesionale, este de acord ca
Paysera sa poata utiliza numele si/sau logo-ul sau in scopuri de marketing direct (de exemplu, prin
indicarea faptului ca Clientul utilizeaza serviciile furnizate de Paysera).

Asigurarea securitatii informatiilor

97.

Paysera urmareste sa asigure cel mai inalt nivel de securitate pentru toate informatiile obtinute de Ia
Client si din fisierele de date publice. Pentru a proteja aceste informatii impotriva accesului neautorizat,
utilizarii, copierii, stergerii accidentale sau ilegale, alterarii sau divulgarii, precum si impotriva oricarei
alte forme neautorizate de prelucrare, Paysera utilizeaza masuri de securitate juridice, administrative,
tehnice si fizice adecvate.

Dispozitii finale

98.

99.

Informatii suplimentare despre modul in care Paysera prelucreaza datele cu caracter personal pot fi
furnizate in contracte, alte documente, pe site-ul web, in aplicatia mobila sau prin canalele de asistenta
la distanta pentru clienti (prin telefon, e-mail etc.).

Paysera are dreptul de a modifica si/sau completa unilateral prezenta Politica de confidentialitate.
Informatiile despre modificarile aduse Politicii de confidentialitate sunt anuntate prin publicarea
acestora pe site-ul web Paysera. in anumite cazuri, Paysera poate, de asemenea, sa informeze
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persoanele despre modificari prin posta, e-mail, aplicatia mobila sau in alt mod.

100. Prevederile prezentei Politici de confidentialitate sunt supuse legii Republicii Lituania. Toate disputele
privind prevederile Politicii de confidentialitate vor fi solutionate prin negociere si, in caz de esec in
rezolvarea unei probleme prin negociere, disputa va fi Tnaintata instantelor din Republica Lituania.

- UAB ,Creditinfo Lithuania” (cod companie: 111689163, adresa: str. Lvivo nr. 21A, LT-09309 Vilnius, Lituania,
www.creditinfo.lt, telefon: (8 5) 2394131, si UAB , Okredo”, cod companie: 304106783, adresa: str. Liepy nr. 54-
1, Klaipéda, Lituania, care gestioneaza si furnizeaza informatiile dumneavoastra catre terti (institutii financiare,
agentii de telecomunicatii, asigurari, furnizori de energie electrica si utilitati, companii comerciale etc.).
Colectam si furnizam informatiile dumneavoastra pentru interese si obiective legitime: pentru a evalua
solvabilitatea dumneavoastra si pentru a gestiona datoriile. Datele din istoricul de credit sunt stocate de obicei
timp de 10 (zece) ani de la indeplinirea obligatiilor).

Folosind serviciile furnizate exclusiv de ,Paysera Bank of Georgia”, SA, datele personale colectate prin ,Paysera
Bank of Georgia”, SA sunt prelucrate in temeiul prezentei Politici de confidentialitate.

Istoricul Acordului
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Politica de confidentialitate (valabila pana la 10/04/2020)
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