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Rekomendacje pobierania optat

Rekomendacje w celu ustalenia nielegalnych ptatnosci (fraud)

Okolicznosci, wyzywajgce podejrzenie nielegalnego korzystania z karty ptatnicze;j:

e Klient kupuje znane, tatwe do sprzedania towary (np.: telefony, komputery);
Klient kupuje kilka jednostek tego samego towaru albo kupuje ten sam towar kilka razy;
Klient potrzebuje jak to mozliwe bardziej szybkiej dostawy, dlatego czesto wybiera samy najdrozszy
sposOb dostawy;

e Duzo nieoptaconych zaméwien, kwota ktérych wcigz sie zmniejsza. Klient ptaci tylko za ostatnie
zamowienie;

e Jezeli nie ma potrzebnego klientowi towaru, on prosi o dowolny model tego samego towaru,
najwazniejsza jest szybka dostawa;

e Dostawa towaru do paczkomatéw lub innymi sposobami, gdy klient nie jest doktadnie identyfikowany
(nie rekomendujemy);
Dostawa towaru za granice, gdy sklep internetowy jest przeznaczony tylko dla miejscowego rynku;
Kupujacy jest obcokrajowcem i kupuje z dostawa lub odbiorem towaru w Polsce;

¢ Nowo zarejestrowany klient wykonuje duzo réznych zaméwien (by¢ moze nawet z réznych kart) z tym
samym adresem dostawy;
Zamowienia, dla ktérych kupujacy korzysta z czasowej poczty e-mail (np. 10minute-mail.com);
Klient korzysta z proxy IP (prébuje skry¢ swojg lokalizacje).

Mozliwe dziatania sprzedawcy:

e Poprosi¢ klienta podad kopie dokumentu personalnego i (lub) karty ptatniczej (retuszujgc cze$¢ numeru
karty) i (lub) wyciag z elektronicznego systemu bankowosci, gdzie jest wykonywana podejrzana
transakcja;

e Paysera wraz z parametrem ,account” przekazuje cze$¢ numeru karty (np. 676376 XXXXXX9577),
dlatego mozna zréwnad dane;

e W internecie (pvz., http://www.binlist.net/) panstwo karty jest ustalane wedtug pierwszych 6 cyfr karty
(BIN), przekazywanych przez parametr ,account”. Mozna sprawdzi¢ czy zgadzajg sie one z pahstwem IP
kupujgcego;

e Czasowo zawiesza sie dostawa towaru, gdyz o nielegalnej transakcji w 90% jest wiadomo w ciggu 2
pierwszych déb.


https://www.paysera.com/v2/pl/index

Dodatkowe dziatania, ktére moze wykonac Paysera;

e Nie akceptowa¢ kart, wydanych w USA, Kanadzie lub innym panstwie na wybér klienta. Jezeli projekt
jest przeznaczony dla miejscowego rynku, wystarczy aktywowa¢ kraje sasiednie i kraje z najwieksza
iloscig emigrantéw. 70-80% oszustw wykonuje sie z kartami ptatniczymi, wydanymi w USA i Kanadzie.

Dany dokument ma charakter zalecajacy i przyktadowy i jest przeznaczony tylko po to, by pomdc Sprzedawcy
rozpoznac lub zapobiec oszukaniczym przelewom pienieznym. Dane rekomendacje w zadnym wypadku nie
moga by¢ uwazane za szczegdtowe, przewidujgce wszystkie mozliwe narzedzia do rozpoznania lub
zapobiegania oszukanczych przelewdw pienieznych Sprzedawca. Sprzedawca jest odpowiedzialny i powinien
podjac wszystkie mozliwe srodki by rozpoznac lub zapobiec oszukanczym transakcjom pienieznym. ,Paysera
International” nie ponosi odpowiedzialnosci, jezeli Sprzedawcy, postepujgc zgodnie z danymi rekomendacjami,
nie udaje sie ustali¢ lub zapobiec oszukariczym transakcjom pienieznym (fraud).



