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Jak bezpiecznie korzystac z ustug Paysera?

System Paysera jest catkowicie bezpieczny, jednak bezpieczenstwo konta i danych zalezy réwniez od twoich
dziatan w internecie. Ponizsze zalecenia pomoga zapewnié¢ bezpieczehstwo twoich dziatah na koncie Paysera i
ogélnie w internecie.

Konto

Do systemu Paysera mozesz zalogowac sie za pomocg aplikacji mobilnej (podajac hasto lub logujac sie przy
uzyciu danych biometrycznych) lub za pomoca aplikacji w wersji na komputer.

Zaloguj sie za pomocg aplikacji w wersji na komputer, wykonujgc nastepujace czynnosci:

1. PrzejdZ do https://www.paysera.com Kliknij LOGOWANIE, a zostaniesz przekierowany na strone

https://bank.paysera.com/pl/login.

2. Wybierz metode identyfikacji - adres e-mail lub numer telefonu. Wprowadz wybrane dane.

3. Wybierz metode logowania do konta:

e przez aplikacje mobilng. Podczas logowania za jej pomoca konieczne bedzie potwierdzenie kodu
kontrolnego w aplikacji (musi by¢ zgodny z kodem wysSwietlanym w oknie przegladarki). Otwérz
aplikacje Paysera i przesun pasek potwierdzenia, jesli kod wyswietlany na ekranie logowania jest zgodny
z kodem w aplikacji. W celu zapewnienia wiekszego bezpieczehstwa zalecamy uzywanie funkcji Touch ID
lub Face ID do identyfikacji dostepu do aplikac;j.

e podajac hasto. Po wprowadzeniu hasta uzyskasz dostep do swojego konta i mozesz zobaczy¢ informacje
o koncie, ale nie mozesz korzysta¢ z zadnych funkcji. Aby w petni zarzgdza¢ swoim kontem, musisz
potwierdzi¢ logowanie: w gérnym menu po lewej stronie dotknij Potwierdzenie logowania i wybierz
metode - przez aplikacje mobilng lub SMS. Pamietaj, ze ustuga SMS wigze sie z dodatkowymi optatami.
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Podczas logowania do konta za pomoca aplikacji w wersji na komputer pamietaj o kilku bardzo waznych
zasadach bezpieczenistwa:

e otwdrz nowe okno przegladarki i wprowadz adres https://www.paysera.x (zamiast x mozna wpisa¢ tylko
nastepujace domeny: It, com< /strong>, lv, bg, ee, pl, es, < strong>de, ro, al, ge). W prawym
gérnym rogu kliknij Zaloguj sie, a zostaniesz przekierowany na strone https://bank.paysera.com/
en/login. Upewnij sie, ze potaczenie jest szyfrowane (ktédka jest widoczna, a adres zaczyna sie od
Lhttps” - upewnij sie, ze na koncu znajduje sie litera ,,s” - w niektérych przypadkach jest ona widoczna
tylko po kliknieciu paska adresu), a dla zapewnienia bezpieczefistwa potgczenia certyfikat elektroniczny
zostat wydany tylko firmie Paysera, jak pokazano na ilustracji.

System Paysera nie jest dostepny pod zadnym innym, nawet i bardzo podobnym adresem internetowym, takim
jak www.payssera.com, bank.paysera.anotherdomain.com, paysera.myflntech.com/paysera/login itp.

Jesli pod tego rodzaju adresami trafisz na strone, ktéra jest bardzo podobna do oficjalnej strony Paysera, jest
bardzo prawdopodobne, ze znalaztes sie w putapce przestepczej. W takim przypadku nie wprowadzaj zadnych
danych i niezwtocznie powiadom Centrum Obstugi Klienta Paysera.

e zawsze wylogowuj sie ze swojego konta. Unikaj logowania do konta na komputerach publicznych lub
urzgdzeniach innych osdéb, poniewaz mogg one zawierac¢ programy wykradajgce hasta lub inne dane.

e przynajmniej raz w miesigcu zalecamy sprawdzenie adreséw IP, z ktérych uzyskiwano dostep do konta.
Mozesz to zrobié, klikajgc Ustawienia > Ustawienia profilu > Historia logowania. Jesli masz podejrzenie,
sprawd?z, czy nie doszto do transakcji lub logowania z innego adresu IP. System umozliwia klientowi
ustawienie na jego koncie adreséw IP, z ktérych mozliwe bedzie logowanie do konta klienta: Ustawienia
> Ustawienia profilu > Dodatkowe zabezpieczenia. Jesli cos podejrzewasz, natychmiast skontaktuj sie z
Centrum Obstugi Klienta.

e nie przekazuj nikomu danych logowania do konta. Jesli kto$ zaoferowat ci otwarcie konta Paysera w
imieniu swoim lub innej osoby lub wykonanie czynnosci finansowych, skontaktuj sie z Centrum Obstugi
Klienta, a zostaniesz poinformowany o dalszych krokach.

e aktualizuj swoje dane osobowe i kontaktowe natychmiast, jesli ulegng zmianie. W przypadku
wystagpienia incydentéw zwigzanych z bezpieczefhstwem lub w celu przekazania ci waznych informacji,
pracownicy Paysera mogg potrzebowa¢ natychmiastowego kontaktu z tobg lub przeprowadzenia
odpowiedniej identyfikacji.

e nowo zarejestrowani klienci systemu Paysera powinni zwréci¢ uwage na kwestionariusz KYC. llustracja
po prawej stronie pokazuje, jak wyglgda on w aplikacji mobilnej Paysera.

Przypominamy, ze pracownicy Paysera, ktérzy sie z Tobg skontaktowali, nigdy nie prosza o loginy, kody
potwierdzajgce transakcje lub hasta. Pracownicy Paysera mogg zazada¢ pewnych danych do logowania
tylko wtedy, gdy sam zadzwonisz do Centrum Obstugi Klienta i tylko w celu identyfikacji. Jesli
podejrzewasz, ze méwi do Ciebie nie pracownik Paysera, popros$ zadzwonié pdézniej i sam skontaktuj sie z
Centrum Obstugi Klienta Paysera.
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Hasto konta

Hasto do konta musi by¢ unikalne i sktada¢ sie z co najmniej 8 znakdéw, wielkich i matych liter, cyfr i znakdéw
specjalnych.

Nie uzywaj w hasle swoich danych osobowych ani informacji o cztonkach rodziny, na przyktad daty urodzenia,
imion lub nazwisk cztonkéw rodziny lub przyjaciét, imion zwierzat domowych lub cyfr i liter, ktére sa tatwe do
odgadniecia.

Sprébuj zapamietad hasto i nie przechowuj go w notatniku, telefonie ani w innym miejscu. Sugerujemy
korzystanie z aplikacji do przechowywania haset i przechowywanie hasta w postaci zaszyfrowanej.

Nie uzywaj tego samego hasta w innych systemach, poniewaz moze ono réwniez stuzy¢ do logowania sie na
twoje konto Paysera. Jesli podejrzewasz, ze inne osoby znajg twoje hasto, zmieh je natychmiast i sprawdz, czy
nie doszto do nieautoryzowanego logowania do konta oraz czy nie miaty miejsca zadne transakcje ptatnicze lub
préby ich wykonania.

Zalecamy zmiane hasta przynajmniej raz na 3-6 miesiecy.

Pamietaj, Paysera nie wysyta wiadomosci z prosba o zmiane hasta. Nawet jesli Paysera powiadomi
Cie o zagrozeniach dla Twoich danych lub konta, lub powiadomi Cie o koniecznosci podjecia jakichkolwiek
dziatan, wiadomosci nigdy nie bedg zawiera¢ linku, ktéry po kliknieciu przekieruje klienta na strone
resetowania hasta. Ponadto Paysera nigdy nie wymaga od klientéw pobierania zatgczonych plikéw,
instalowania oprogramowania ani zgtaszania kodéw dostepu. Po otrzymaniu podejrzanej wiadomosci
natychmiast powiadom Centrum Obstugi Klienta.

Urzgdzenia inteligentne

Uzywaj tylko tych urzadzen typu smart, ktére zostaty legalnie nabyte i oficjalnie importowane, w ktérych
oprogramowanie systemu operacyjnego nie zostato zmodyfikowane (zhakowane) i na ktérych nie zainstalowano
aplikacji pochodzacych ze Zrédet innych niz Google Play i App Store.

Gdy urzadzenie typu smart nie jest uzywane, nalezy je zablokowac¢ kodem, hastem lub w inny sposéb. Kod
blokady urzadzenia i kod PIN do aplikacji Paysera nie powinny stanowi¢ czesci twojego numeru telefonu, tablic
rejestracyjnych samochodu, dat urodzenia lub innych istotnych dla ciebie liczb - wszystkie kody muszg by¢
unikalne oraz nalezy uzy¢ funkcji Face ID lub Touch ID.
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Oprogramowanie zainstalowane fabrycznie oraz inne aplikacje nalezy aktualizowad natychmiast po ogtoszeniu
wydania aktualizacji przez producenta oprogramowania. Aktualizacje producenta maja na celu nie tylko
eliminacje usterek, ale takze fatanie luk w zabezpieczeniach, a to jeden z gwarantéw bezpieczehstwa operacji
wykonywanych na twoim urzadzeniu.

Na wszystkich urzadzeniach, ktérych uzywasz do taczenia sie z kontem Paysera, zainstaluj oprogramowanie
antywirusowe. Zalecamy réwniez zainstalowanie zapory ogniowej, zwtaszcza na komputerach, poniewaz
uniemozliwia to logowanie sie do komputera z internetu.
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INnne dziatania online

Zachowaj czujnos$¢, przesytajgc swoje dane osobowe w Srodowisku internetowym - upewnij sie, ze podajesz je
na zaufanej stronie internetowe;j.

Przed zrobieniem zakupdéw online sprawdz reputacje sklepu na forach dla kupujgcych i na stronach z ocenami.
Nowo zarejestrowana nazwa sklepu (domena), brak prawdziwej nazwy firmy, numeru rejestracyjnego i danych
kontaktowych moze swiadczy¢ o niskiej wiarygodnosci sklepu. Zwré¢ réwniez uwage na adres witryny - czy
zaczyna sie od czegos$ innego niz znaki https:// i czy wystepuje litera ,,s”.

Podczas zakupdéw online czesto sugerowana jest ptatnos$¢ kartg i wymagane jest podanie danych karty. Kupuj
tam, gdzie widoczne sa specjalne logo potwierdzajgce bezpieczenstwo ptatnosci: 3D Secure, Verified by Visa i
Mastercard SecureCode.

Nie klikaj nieznanych lub zamaskowanych taczy internetowych, np. ktére zostaty skrécone, nie ujawniajg
prawdziwego Zrddta, pojawiajg sie w sieciach spotecznosciowych lub sg wysytane przez wiadomos¢ SMS lub e-
mail. Nie otwieraj nieznanych dokumentéw, nie instaluj oprogramowania z nieznanych zrédet i nie odwiedzaj
niebezpiecznych stron internetowych.

Certyfikowane bezpieczenstwo



Bezpieczenstwo systemu Paysera potwierdza miedzynarodowy standard technologii i proceséw bezpieczenstwa
PCI DSS (Payment Card Industry Data Security Standard). Ten standard bezpieczenstwa reguluje wymagania dla
firm akceptujgcych ptatnosci kartg i przetwarzajgcych dane klientéw. W systemie Paysera zostat zainstalowany
najwyzszy standard poziomu 1, przeznaczony do bezpiecznego przeprowadzania ponad 6 milionéw transakcji
kartowych rocznie.
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W przypadku jakiejkolwiek podejrzanej sytuacji - jesli
otrzymasz podejrzang wiadomos¢ w imieniu Paysera,
zauwazysz podejrzane transakcje, zgubisz dane do logowania
lub zorientujesz sie, ze wpisates je na fatszywej stronie
internetowej itp., natychmiast skontaktuj sie z Centrum
Obstugi Klienta Paysera. Zawsze pomozemy Ci znalez¢
wyjscie!
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