'@

(J paysera

Ka droSi izmantot Paysera pakalpojumus?

Paysera sistéma ir pilnigi drosa, tomér konta un datu droSiba ir atkariga ari no jusu darbibam interneta. Zemak
sniegtie ieteikumi palidzés uzturét droSibu jlisu darbibam Paysera konta un interneta kopuma.

Konts

Paysera sistémai varat pieslégties mobilaja lietotné (ievadot paroli vai izmantojot biometriskos datus) vai
darbvirsmas versija.

Pieslédzieties kontam darbvirsmas versija, veicot Sadas darbibas:

1. Ejiet uz https://www.paysera.com, spiediet Piesl/égties un jus tiksiet novirzits uz
https://bank.paysera.com/Iv/login.
2. Izvélieties identifikacijas veidu - e-pasta adresi vai talruna numuru - un ievadiet to.

3. Izvélieties pieslégsanas veidu:

e ar mobilo lietotni. Lai pieslégtos, jums bus jaapstiprina kontroles kods lietotné (tam jaatbilst kodam
parluka loga). Atveriet Paysera lietotni un pavelciet apstiprinajuma joslu, ja ekrana redzamais kods
atbilst kodam lietotné. Lielakai drosibai ieteicams izmantot Touch ID vai Face ID;

e ievadot paroli. Péc tas ievadiSanas jus piekl|Usiet savam kontam un varésiet redzét sava konta
informaciju, tacu nevarésiet veikt nekadas darbibas. Lai pilniba parvalditu kontu, jums bis jaapstiprina
pieslegsanas: kreisaja augsSéja sturi noklikskiniet uz “Papildu apstiprinajums” un izvélieties veidu - ar
mobilo lietotni vai 1szinu. Ladzu nemt véra, ka SMS pakalpojumam tiek piemérota papildu maksa.
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Ladzu, nemiet véra vairakus |oti svarigus droSibas noteikumus, pieslédzoties kontam darbvirsmas versija:
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e atveriet jaunu parlUka logu un ievadiet adresi https://www.paysera.x ("x" vieta var ievadit tikai Sadus
doménus: It, com, lv, bg, ee, pl, es, de, ro, al, ge). Augséja labaja sturi noklikSkiniet uz Pieslégties, un
jus tiksiet novirzits uz https://bank.paysera.com/Iv/login. Parliecinieties, ka savienojums ir Sifréts (ir
redzama atsléga un adrese sakas ar “https”; ludzu, parliecinieties, ka burts “s” ir novietots beigas -
dazos gadijumos tas ir redzams tikai tad, ja ir noklikSkinats uz adreses joslas). DroSam savienojumam
elektronisko sertifikatu izsniedz tikai uznémumam Paysera, ka paradits attéla.

Paysera sistéma nav pieejama citas, pat |oti [ldzigas vietnu adresés, pieméram, www.payssera.com,
bank.paysera.anotherdomain.com, paysera.myflntech.com/paysera/login u.c.

Ja ar Sada veida adresém sasniedzat vietni, kas ir loti lidziga oficialajai Paysera vietnei, |oti iespéjams, ka
nonacat noziedziga slazda. Saja gadijuma neievadiet nekadus datus un nekavéjoties sazinieties ar Paysera
Klientu atbalsta centru.

e Vienmér izrakstieties no sava konta. Izvairieties no pieslégSanas kontam publiski pieejamos datoros vai
citu personu iericés, jo tajos var but launpratiga programmatura, kas zog paroles vai citus datus.

e lesakam vismaz reizi ménesi parbaudit IP adreses, no kuram tika piekluts jusu kontam. To var izdarit
sadala lestatijumi > Profila iestatijumi > Pieslégsanas vésture. Ja rodas aizdomas, parbaudiet, vai nav
bijusi darijumi vai pieslégSanas no citas IP adreses. Sistéma lauj klientam sava konta iestatit IP adreses,
no kuram bis iespéjama pieslégSanas klienta kontam: lestatijumi > Profila iestatijumi > Papildu
drosibas lidzekli. Aizdomu gadijuma, lidzu, nekavéjoties sazinieties ar Klientu atbalsta centru.

e Nevienam neparsutiet pieslégsanas kontam datus. Ja kads jums ir piedavajis atvért Paysera kontu sava
vai citas personas varda vai veikt finansu darbibas, sazinieties ar Klientu atbalsta centru, un jUs tiksiet
informéts par nakamajam darbibam.

o Nekavéjoties atjauniniet savu personisko un kontaktinformaciju, ja ta mainas. DroSibas incidentu
gadijuma vai lai sniegtu jums svarigu informaciju, Paysera darbiniekiem var nakties ar jums sazinaties
un/vai pienacigi jus identificet.

e Paysera sistéma nesen registréetam personam uzmaniba japievérs Klienta anketai. Attela pa labi
redzams, ka ta izskatas Paysera mobilaja lietotné.

Ladzu nemt véra, ka Paysera darbinieki, kuri ar jums sazinasies, nekad nellgs atklat pieslégsanas datus
vai darijjuma apstiprinasanas kodus vai paroles. Paysera darbinieki var pieprasit noteiktus pieslégSanas
datus tikai tad, ja jus pats zvanat uz Klientu atbalsta centru un tikai personas identifikacijai. Ja jums
ir aizdomas, ka nerunajat ar Paysera darbinieku, paludziet vinam vélak atzvanit un sazinieties ar Paysera
Klientu atbalsta centru.

Konta parole
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Konta parolei jabut unikalai, un taja jabut vismaz 8 rakstziméem, lielajiem un mazajiem burtiem, cipariem un
Ipasajam rakstziméem.

Ladzu, parolé neizmantojiet personisko vai gimenes locek|u informaciju, pieméram, dzimsanas datumu, gimenes
locek|u vai draugu vardus, uzvardus, majdzivnieku vardus, skaitlus un burtus, kurus var viegli uzminét.

Ludzu, meginiet atceréties paroli un neglabajiet to piezimju gramatina, talruni vai citur. Més iesakam izmantot
parolu glabasanas lietotnes un glabat savu paroli Sifrétu.

Nelietojiet to pasu paroli citas sistémas, jo ta var tikt izmantota, lai pieslégtos jlisu Paysera kontam. Ja jums ir
aizdomas, ka citas personas zina jusu paroli, nekavéjoties nomainiet to un parbaudiet, vai nav bijusi neatlautas
pieslégsanas gadijumi un vai nav bijusi kadi faktiski vai planoti neatlauti maksajumi.

lesakam nomainit paroli vismaz reizi 3-6 ménesos.

LUdzu nemt véra, ka Paysera nesuta zinojumus, kuros tiek lugts mainit paroli. Pat ja Paysera
informétu par draudiem jlusu datiem vai kontam vai par nepiecieSamibu veikt kadas darbibas, zinojumos
nekad nebus saites uz paroles mainiSanas lapu. Paysera ari nekad neprasa, lai klienti lejupieladetu
pievienotos failus, instaletu programmatdru vai atklatu pieslégsanas kodus. Péc Sada zinojuma
sanems$anas, lUdzu, nekavéjoties sazinieties ar Klientu atbalsta centru.

Viedierices

Izmantojiet tikai tas viedierices, kuras ir likumigi iegadatas un oficiali importétas, kuru operétajsistémas
programmatura nav modificéta (uzlauzta) un kuras nav instalétas lietotnes no citiem avotiem, nevis Google Play
un App Store.

Ja viedierice netiek izmantota, ta ir jabloké ar kodu, paroli vai citiem lidzekliem. lerices blokéSanas kodam un
Paysera lietotnes PIN kodam nevajadzétu sakrist ar jusu talruna numura dalam, automasinas numura zimém,
dzimS$anas datumiem vai citiem numuriem, kas attiecas uz jums - visiem kodiem jabut unikaliem vai ari
jaizmanto Face ID vai Touch ID.

leprieks instaléta un cita lietojumprogrammatdra ir jaatjaunina talit péc tam, kad programmatiras razotajs ir
pazinojis par atjauninajumiem. Razotaja atjauninajumi ir paredzéti ne tikai darbibas traucéjumu novérsanai, bet
ari droSibas nepilnibu novérSanai, un tie ir viena no droSibas garantijam darbibam, ka tiek veiktas ar jasu ierici.

Visas iericés, kuras izmantojat, lai pieslégtos Paysera kontam, instaléjiet antivirusa programmataru. lesakam ari
instalét ugunsmuri it Tpasi datoros, jo tas nelautu pieslégties datoram no interneta.
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Citas darbibas tiesSsaisté

Esiet uzmanigs, sniedzot savus personas datus tieSsaisté, parliecinieties, vai attieciga vietne ir uzticama.

Pirms iepirkSanas tieSsaisté parbaudiet veikalu reputaciju pircéju forumos un reitingu vietnés. Nesen redistréts
veikala nosaukums (domeéns), uznémuma ista varda, registracijas numura un kontaktinformacijas neesamiba
var noradit uz veikala zemu uzticamibu. Ludzu, nemiet véra ari vietnes adresi - vai ta sakas ar https:// un ir
burts "s".

lepérkoties tieSsaiste, biezi tiek ieteikti maksajumi ar karti un pieprasiti kartes dati. lepércieties tur, kur ir
redzami 1pasi logotipi, kas apstiprina maksajumu drosibu: 3D Secure, Verified by Visa un MasterCard
SecureCode.

Neklikskiniet uz nezinamam vai maskétam saitém, pieméram, saisinatam, kas neatklaj patieso avotu, paradas
socialajos tiklos vai tiek nosatitas iszina vai e-pasta. Neatveriet nezinamus dokumentus, neinstalgjiet
programmatiru no nezinamiem avotiem, neapmeklégjiet nedrosas vietnes.

Sertificéta drosiba

Paysera sistémas drosibu apstiprina starptautiskais droSibas tehnologdiju un procesu standarts PCl DSS (Payment
Card Industry Data Security Standard). Sis drodibas standarts regulé prasibas uznémumiem, kas pienem karéu
maksajumus un apstrada klienta datus. Paysera sistéma ir uzstadits augstakais 1. [lmena standarts, kas
paredzéts droSai vairak neka 6 miljonu karsu darijjumu gada veikSanai.
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Aizdomigu situaciju gadijuma - aizdomigs zinojums Paysera
varda, aizdomigi darijumi, pieslégsanas datu zudums vai datu
ievadisana viltus vietné u.c. - lGdzu, nekavéjoties sazinieties
ar Paysera Klientu atbalsta centru. Més vienmer palidzesim
jums rast risinajumul!
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